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Standard databehandlingsvilkar

mellem

Carlog System, Kattedamsvej 9, 9440 Aabybro, TIf. 31974064, CVR 31145325
&

[Navn][adresse][CVR-nr.]

Aftalte betingelser for databehandling

Kunden som tiltraeder disse vilkar og Carlog System (Carlog) har indgaet aftale om adgang til Carlog
Lgsningen, der udbydes som en service (Abonnementsaftalen).

Carlog vil veere databehandler for Kunden under udfgrelse af de aftalte opgaver, i henhold til
Databeskyttelsesforordningens definitioner, idet Carlog opbevarer og behandler personoplysninger som led
i at Carlog Lgsningen ggres tilgeengelig for Kunden. Parterne anerkender, at Databeskyttelsesforordningen
og Databeskyttelsesloven finder anvendelse for Carlogs behandling af personoplysninger pa vegne af
Kunden.

Databehandlervilkarene er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
EuropaParlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og
om ophaevelse af direktiv 95/46/EF (Databeskyttelsesforordningen).

Databehandlervilkarene har virkning fra det tidspunkt Kunden accepterer dem, og Databehandlervilkarene
erstatter fra dette tidspunkt enhver tidligere databehandleraftale indgdet mellem parterne i relation til de
aftalte behandlingsaktiviteter under Abonnementsaftalen.

Databehandlervilkarene supplerer herudover Abonnementsaftalen og har forrang for deri konfliktende
vilkar.

Databehandlervilkarene regulerer Carlogs databehandling.

Safremt man gnsker en anden regulering, kan dette kun ske efter skriftlig aftale med Carlog og for egen
regning.
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Databehandleraftale

Disse databehandlervilkar udggr parternes databehandleraftale for de af Kunden overladte behandlinger af
personoplysninger, og som Carlog har pataget sig som led i levering af de aftalte ydelser under
Abonnementsaftalen.

Databehandlervilkarene fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar Carlog
foretager behandling af personoplysninger pa vegne af Kunden, og Databehandlervilkarene angiver de
sikkerhedsforanstaltninger, som Carlog iagttager.

For de behandlingsaktiviteter, der er overladt til Carlog at udfgre for Kunden, er Carlog databehandler i
overensstemmelse med de geeldende databeskyttelsesregler, mens Kunden enten er dataansvarlig eller
databehandler i overensstemmelse med de geeldende databeskyttelsesregler.

Parterne skal hver i saer overholde de forpligtelser, som de geldende databeskyttelsesregler fastsaetter og
Databehandlervilkarene friggr dermed ikke hverken Carlog eller Kunden for sadanne forpligtelser.

Varighed

Databehandlervilkarene er geeldende indtil Carlog har slettet Kundens data i overensstemmelse med disse
Databehandlervilkdr. Databehandlervilkdrene og parternes Abonnementsaftale om de aftalte
databehandlingsydelser er indbyrdes afhaengige, og Databehandlervilkarene kan derfor ikke opsiges
saerskilt.

Kundens gvrige ansvar

Kunden er ansvarlig for at overholde den til enhver tid geeldende persondatalovgivning i forhold til de
personoplysninger, som overlades til Carlogs behandling. Kunden er herunder navnlig ansvarlig for og
indestar for, at:

- Kunden har forngden hjemmel til at behandle og til at overlade det til Carlog at behandle de
personoplysninger, der behandles under Abonnementsaftalen. | de tilfaelde hvor Kunden er databehandler
for de personoplysninger, som overlades til Carlogs behandling, garanterer Kunden overfor Carlog, at
Kundens instrukser, sddan som de kommer til udtryk gennem disse Databehandlervilkar og parternes Aftale
samt anvendelsen af Carlog som anden databehandler, er autoriseret af den dataansvarlige.

- Den afgivne Instruks, i henhold til hvilken Carlog skal behandle personoplysninger pa vegne af Kunden, er
lovlig.

- Kunden skriftligt orienterer Carlog om gennemfgrte risikovurderinger og om eventuelt gennemfgrte
konsekvensanalyser, der er relevante for de overladte behandlingsaktiviteter, og Kunden giver samtidig
Carlog forngden indsigt i analyserne i forhold til Carlogs gennemfgrelse af behandlingsaktiviteterne under
parternes Aftale.

Kunden er herudover ansvarlig for at have gennemfgrt forngdne sikkerhedsvurderinger i forhold til
Kundens brug af Carlog Lgsningen, herunder erkleerer Kunden ved tiltreedelse af Databehandlervilkarene, at
Kunden under hensyntagen til det aktuelle tekniske niveau i Carlog Lgsningen og hos Carlog i gvrigt i
forhold til de beskrevne foranstaltninger i Databehandlervilkarene og bilag 1,
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implementeringsomkostningerne og den overladte behandlings karakter, omfang, sammenhaeng og formal
samt risiciene for fysiske personers rettigheder og frihedsrettigheder har vurderet, at de af Carlog
gennemfgrte sikkerhedsforanstaltninger er passende og at de sikrer et sikkerhedsniveau, der passer til de
identificerede risici for de registrerede personer, som de overladte oplysninger vedrgrer.

Behandlingernes karakter og formal

De aftalte behandlingernes karakter er fastsat af parterne til gennemfgrelse af IT services fra Carlog til
Kunden. Det kan herudover vaere aftalt mellem parterne, at karakteren af behandlingerne ogsa omfatter
levering af tjenesteydelser, som medfgrer behandling af Kundens oplysninger.

Carlog vil dermed behandle de overladte oplysninger med det aftalte formal at levere servicen Carlog
Lgsningen til Kunden, herunder at facilitere den aftalte funktionalitet som fastlagt i Abonnementsaftalen.
(Abonnementsaftalen, elektronisk kerebog / afregning af kgrselsgodtggrelse.)

Typen af oplysninger

De overladte behandlinger omfatter de typer af oplysninger, som Kunden indtaster i Carlog Lgsningen.
Servicen er designet til, at der kan indtastes Identitetsoplysninger, Navn, Adresse, Mail, Telefonnummer,
Personnummer og GPS-koordinator.

Kategorier af registrerede

Kategorierne af registrerede personer omfatter de kategorier, som Kunden lader omfatte af brugen af
Carlog Lgsningen. Servicen er designet til, at der kan indtastes oplysninger om navnlig borgere
/installationsejere samt Kundens Ansatte og tidligere ansattes kgrselsregistrering.

Omfang af behandlingsaktiviteter

Ved Kundens accept af Databehandlervilkarene, instruerer Kunden Carlog til at foretage behandling af
Kundens personoplysninger til levering af de aftalte services i Abonnementsaftalen pa de vilkar, som er
indeholdt i disse Databehandlervilkar. Kunden kan herudover anmode Carlog om at modtage yderligere
skriftlige instrukser for behandling af personoplysninger for Kunden, idet Carlog frit kan vaelge at acceptere
eller afsla sadanne yderligere instrukser. Carlog accepterer dog altid en instruks om at ophgre med at
foretage videre behandling, hvilket medfgrer at Carlog sletter Kundens data indenfor de frister, som er
angivet under punktet om sletning nedenfor.

Carlog vil efterkomme Kundens instrukser, Carlog har godkendt, medmindre sadan behandling vil vaere i
strid med den gaeldende databeskyttelseslovgivning, som Carlog er underlagt. | sa fald underretter Carlog
Kunden herom, medmindre ogsa sadan underretning vil veere i strid med gaeldende retsregler.

Carlog ma kun behandle Kundens personoplysninger efter de instrukser fra Kunden, som Carlog har
accepteret. Instrukser skal veere dokumenteret gennem skriftlig aftale ferend Carlog ma udfgre behandling
i overensstemmelse med en instruks.
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Kunden fastlaegger dermed formal og omfang af de til Carlog overladte behandlingsaktiviteter i parternes
Aftale.

De typer af personoplysninger der overlades til Carlogs behandling er af Kunden specificeret i
Abonnementsaftalen sammen med kategorierne af registrerede fysiske personer, som oplysningerne
vedrgrer. £ndringer hertil aftales szerskilt.

Varighed af behandlingsaktiviteter

Carlog foretager behandling af Kundens personoplysninger sa laenge Carlog er forpligtet under
Abonnementsaftalen til at udfgre behandlinger — typisk sa leenge Abonnementsaftalen er i kraft, og i en
periode derefter indtil Carlog sletter Kundens data i overensstemmelse med reguleringen fastsat i disse
Databehandlervilkar.

Sikkerhedsforanstaltninger

Carlog ivaerkszetter alle foranstaltninger, som kraeves i henhold til Databeskyttelsesforordningen artikel 32,
herunder vil Carlog gennemfgre passende tekniske og organisatoriske sikkerhedsforanstaltninger for at
beskytte de overladte personoplysninger mod haendelig eller ulovlig tilintetggrelse, tab, aendring,
uautoriseret videregivelse af eller adgang til personoplysninger.

De gennemfgrte foranstaltninger er yderligere beskrevet nedenfor i bilag 1, som Carlog Ipbende kan
opdatere, idet aendringer i sikkerhedsforanstaltninger dog aldrig ma fgre til en forringelse af
sikkerhedsniveauet. Sikkerhedsforanstaltningerne omfatter som naermere beskrevet i bilag 1 kryptering,
hjzelp til vedvarende at sikre fortrolighed, integritet, tilgeengelighed og robusthed af de
behandlingssystemer og -tjenester som Carlog anvender ved udbydelse af Carlog Lgsningen; hjzelp til
rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller
teknisk haendelse samt en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger der er truffet til sikring af behandlingssikkerhed af de
overladte personoplysninger.

Rapportering af sikkerhedsbrud

Hvis Carlog bliver opmaerksom p3, at der er sket brud pa persondatasikkerheden i forhold til de
personoplysninger, Kunden har overladt til Carlog at behandle, skal Carlog underrette Kunden om bruddet
pa persondatasikkerheden uden ungdig forsinkelse efter af Carlog er blevet bekendt med, at der er sket et
sadant brud.

Carlog skal uden ungdig forsinkelse efter at veere blevet bekendt med at der er sket et brud pa
persondatasikkerheden tage rimelige og proportionelle skridt for at begraense skaden ved det indtrufne
brud.
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Underretning til Kunden skal om muligt indeholde en beskrivelse af omstaendighederne ved bruddet,
bruddets karakter, hvilke skridt Carlog har taget eller patanker at tage for at begraense skaden ved
bruddet, og hvilke forhold Carlog mener Kunden skal vaere saerlig opmaerksom pa i forbindelse med
bruddet.

Carlog angiver i underretningen ogsa kontaktoplysninger for Carlogs kontaktpunkt, hvor yderligere
oplysninger kan indhentes af Kunden. Underretning kan fremsendes pa e-mail til den af Kunden angivne
kontaktadresse under Abonnementsaftalen, og Kunden er ansvarlig for, at Kunden har adgang til denne
email konto.

Carlogs meddelelse om brud pa persondatasikkerheden udggr ikke en anerkendelse af skyld eller ansvar i
forhold til et indtruffet brud pa persondatasikkerheden.

Carlog bistar pd anmodning Kunden med at sikre overholdelse af Kundens forpligtelser i medfgr af
Databeskyttelsesforordningens artikel 33 og artikel 34 under hensyntagen til den overladte behandlings
karakter og de oplysninger, der er tilgaengelige for Carlog i forhold til et brud pa persondatasikkerheden,
som indtraeffer hos Carlog.

Brug af underdatabehandlere

Kunden giver ved sin accept af disse Databehandlervilkar sin generelle godkendelse til at Carlog ma ggre
brug af andre databehandler (underdatabehandler). Information om anvendte underdatabehandlere,
inklusive deres funktion og i hvilket land underdatabehandleren er etableret er tilgaengelig pa [link].
Carlog sikrer ved antagelse af en underdatabehandler, at der indgas en skriftlig aftale med
underdatabehandleren hvorigennem det sikres at

a. der stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de passende tekniske og
organisatoriske foranstaltninger pa en sadan made, at behandlingen opfylder kravene i
Databeskyttelsesforordningen.

b. Underdatabehandleren palaegges de samme databeskyttelsesforpligtelser som dem, der er fastsat i
disse Databeskyttelsesvilkar, hvilket vil sige at kravene i Databeskyttelsesforordningen art. 28(3) skal
efterleves samt at

c. Underdatabehandleren alene behandler Kundens persondata i den udstraekning det er pakraevet for at
opfylde de leveranceforpligtelser underdatabehandleren har pataget sig overfor Carlog, samt at
behandlingen sker i overensstemmelse med de aftalte instrukser.

Opfylder en underdatabehandler ikke sine databeskyttelsesforpligtelser, forbliver Carlog fuldt ansvarlig
over for Kunden for opfyldelsen af underdatabehandlerens databeskyttelsesforpligtelser.

Carlog kan Igbende opdatere listen over anvendte underdatabehandlere. Opdatering skal ske mindst 30
dage forinden eventuelle planlagte sendringer vedrgrende tilfgjelse eller erstatning af en
underdatabehandler gennemfgres. Ved planlagte &endringer vedrgrende tilfgjelse eller erstatning af en
underdatabehandler sendes endvidere en e-mail til Kundens kontaktperson, der som minimum skal
indeholde oplysninger om navn pa den pataenkte underdatabehandler, hvor denne er etableret, samt de
behandlingsaktiviteter der pateenkes overladt til underdatabehandleren, for derved at give Kunden
mulighed for at ggre indsigelse mod sadanne a&ndringer. Har Kunden indsigelser mod planlagte sendringer
vedrgrende tilfgjelse eller erstatning af en underdatabehandler, kan Kunden opsige sin Aftale med Carlog
med virkning enten gjeblikkelig eller fra udlgb af den pa opsigelsestidspunktet igangvaerende kalender
maned. Det er en forudsaetning for opsigelse efter dette punkt, at opsigelsen afgives overfor Carlog inden
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for 30 dage efter der er givet underretning om planlagte eendringer vedrgrende tilfgjelse eller erstatning af
en underdatabehandler. Opsigelse af Abonnementsaftalen er Kundens eneste befgjelser overfor Carlog i
denne situation.

Underdatabehandleraftalen og eventuelle senere sendringer hertil stilles efter Kundens anmodning herom
til radighed for Kunden under en inspektion — for sa vidt angar de indeholdte databeskyttelsesforpligtelser -
for at Kunden herigennem har mulighed for at sikre sig, at der er indgdet en gyldig aftale mellem Carlog og
underdatabehandleren.

Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal dermed ikke stilles til radighed for Kunden.

Overfgrsler af data

Med Kundens accept af disse Databehandlervilkar inkluderes det i Kundens instruks til Carlog, at Kundens
data maindga i de IT-systemer og IT-services som Carlog anvender ved gennemfgrelse af sine
leveranceforpligtelser overfor Kunden, herunder ogsa i systemer og services hvorved dataene overfgres til
et tredjeland eller en international organisation.

| de tilfelde, hvor der sker overfgrsel af personoplysninger til et tredjeland eller en international
organisation, skal Carlog forinden overfgrslen sker sikre sig, at der er etableret forngdent
overfgrselsgrundlag i overensstemmelse med Databeskyttelsesforordningen kap. 5.

Kunden skal vederlagsfrit bista Carlog ved indgaelse af Kommissionens Standardkontrakter til brug for
etablering af et overfgrselsgrundlag, nar Carlog anmoder Kunden herom.

Carlog kan herudover overfgre Kundens data til et tredjeland eller en international organisation nar det
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Carlog er underlagt; i sa fald
underrettes Kunden om dette retlige krav inden behandling, medmindre den pagaldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Kundens egen tilgang til personoplysninger opbevaret hos Carlog og udstillet gennem Carlog Lgsningen fra
en lokation, som medfgrer at der sker en overfgrsel af personoplysninger til et tredjeland, anses som
Kundens egen overfgrsel, og er dermed ikke omfattet af Carlogs ansvar eller forpligtelser.

Bistand til Kunden

Carlog forpligter sig til efter Kundens skriftlige anmodning herom, at yde Kunden fglgende bistand:

Carlog bistar, under hensyntagen til de overladte behandlingers karakter, sa vidt muligt Kunden ved hjalp
af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af Kundens forpligtelse til at
besvare anmodninger om udgvelsen af registreredes rettigheder som fastlagt i
Databeskyttelsesforordningens kapitel 3. Modtager Carlog en anmodning direkte fra en registreret eller
potentielt registreret om udgvelse af dennes rettigheder, formidler Carlog straks henvendelsen videre til
Kunden, som herefter afggr, om Carlogs assistance skal rekvireres.

Carlog bistar ogsa Kunden med at sikre overholdelse af Kundens forpligtelser i medfgr af
Databeskyttelsesforordningens artikel 32-36 under hensyntagen til de til Carlog overladte behandlingers
karakter og de oplysninger, der er tilgaengelige for Carlog.
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Carlog patager sig at bista den dataansvarlige ved hgringer fra offentlige tilsynsmyndigheder. Prisen for
denne bistand, aftales inden hgringen finder sted.

Carlog har krav pa et rimeligt vederlag for den bistand, der ydes til opfyldelse af Kundens anmodninger
under dette punkt ”Bistand til Kunden”. Vederlaget beregnes pa grundlag af det tidsforbrug Carlog har

anvendt samt Carlogs almindelige timesats for sddant arbejde.

Udlevering og sletning af Kundens data

Efter Kundens valg sletter eller tilbageleverer Carlog alle personoplysninger til Kunden, efter at tjenesterne
vedrgrende behandling er ophgrt, og Carlog sletter eksisterende kopier, medmindre Carlog er underlagt en
retlig forpligtelse, som foreskriver at Carlog skal foretage opbevaring af personoplysningerne.

Carlogs gennemfgrelse af Kundens instruks om at slette eller udlevere Kundens oplysninger sker i
overensstemmelse med Databeskyttelsesforordningens regulering og sa hurtigt, som det er praktisk muligt.
Kunden accepterer herunder, at Kundens data indgar i en backup procedure, og at data indgar i en rullende
30-dages periode samt at data indgar i en arsbackup, hvorfra data slettes nar backuppen i
overensstemmelse med Carlogs backupprocedure destrueres.

Ansvar og ansvarsbegransning

For erstatning og anden kompensation, som skal betales til registrerede, som fglge af en ulovlig behandling
af personoplysninger, finder Databeskyttelsesforordningen artikel 82 og Databeskyttelsesloven § 40
anvendelse, og parterne er dermed interpartes hver i seer ansvarlig for at udrede den del af sddanne belgb,
som svarer til deres del af ansvaret for skaden. Om ngdvendigt fastsaettes ansvarsfordelingen gennem
domstolsprgvelse.

For bgder og anden straf der palaegges som fglge af en ulovlig behandling af personoplysninger, som Carlog
foretager for Kunden, fastlaegges den endelige interne fordeling af sddanne bgder efter samme principper
uanset hvem en bgde i fgrste omgang er palagt. Herunder tages ogsa parternes garantier overfor hinanden
i betragtning.

Carlogs fgrelse af fortegnelser

Kunden er bekendt med og accepterer, at Carlog i overensstemmelse med Databeskyttelsesforordningen
art. 30 er forpligtet til at fgre fortegnelser over de kategorier af behandlingsaktiviteter, som udfgres for
Kunden. Kunden er forpligtet til at oplyse Carlog om navn og kontaktoplysninger pa Kundens eventuelle
repraesentant og databeskyttelsesradgiver og ajourfgre sadanne oplysninger, sa fortegnelserne kan fgres
korrekt.
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Fortrolighed

Carlog skal sikre, at de personer Carlog autoriserer til at behandle Kundens personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt. Carlog og enhver, der
udfgrer arbejde for Carlog, og som har adgang til Kundens personoplysninger, ma kun behandle disse
oplysninger efter Kundens instruks, medmindre anden behandling kraeves i henhold til en retlig regulering,
som Carlog er underlagt.

Carlog ma alene autorisere personer, for hvem det er ngdvendigt at have adgang til personoplysningerne
for at kunne opfylde Carlogs forpligtelser overfor Kunden. Carlog skal Igbende vurdere autorisationer og
lukke adgange, nar autorisationer udlgber eller ophgrer.

Carlog skal pa anmodning og som led i Kundens gennemfgrelse af sin kontrol med Carlog pavise, at Carlogs
relevante medarbejdere er underlagt tavshedspligt i overensstemmelse med dette punkt.

Tilsyn og revision

Carlog stiller alle oplysninger, der er ngdvendige for at pavise overholdelse af kravene i
Databeskyttelsesforordningens artikel 28 samt kravene til Carlog som disse Databehandlervilkar fastsaetter,
til radighed for Kunden og Carlog giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af Kunden eller en anden revisor, som er bemyndiget af Kunden.

Kunden kan anmode om gennemfgrelse af fysisk inspektion hos Carlog. Anmodning skal fremsendes
skriftligt til Carlog med angivelse af, hvad Kunden gnsker at lade omfatte af inspektionen. Parterne aftaler
herefter de neermere omsteendigheder og omfang for inspektion, herunder tidspunkt for gennemfgrelse og
rapporteringsform.

Inspektion kan alene ske af en person, som underlaegger sig Carlogs almindelige sikkerhedsforanstaltninger,
og som tiltreeder en fortrolighedsklausul direkte overfor Carlog.

Carlog kan fremszette indsigelse mod en af Kunden udpeget person til gennemfgrelse af inspektion, hvis
den udpegede person efter Carlogs rimelige vurdering ikke er egnet eller kvalificeret til at kunne
gennemfgre inspektionen, herunder at personen (1) ikke er uafhaengig, (2) er en direkte konkurrent til
Carlog eller (3) af anden grund oplagt er uegnet til varetagelse af opgaven.

Fremseetter Carlog indsigelse mod den udpegede person, ma Kunden udpege anden person til
gennemfgrelse af inspektionen.

Tilsyn med Carlogs anvendte underdatabehandlere sker gennem Carlog. Kunden kan dog vaelge at initiere
og deltage pa en fysisk inspektion ogsa hos underdatabehandleren. Tilsyn skal her ske under overholdelse
af underdatabehandlerens opsatte vilkar for inspektion.

Carlog og underdatabehandleres eventuelle udgifter — herunder eget medgaet tidsforbrug - i forbindelse
med afholdes af et fysisk tilsyn/en inspektion hos enten Carlog eller underdatabehandleren, afholdes af
Kunden.

For sa vidt angar dette punkt om "Tilsyn og revision” underretter Carlog omgaende Kunden, hvis en instruks
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efter Carlogs mening er i strid med Databeskyttelsesforordningen eller anden galdende
databeskyttelseslovgivning, som Carlog er underlagt.

Carlogs kontaktoplysninger

Kundens henvendelser til Carlog omkring databeskyttelse, herunder ogsa anmodninger om tilsyn og

inspektion skal fremsendes til: Carlog System, Kattedamsvej 9, 9440 Aabybro, E-mail: info@carlog.dk, TIf.:
31974064

Parternes opbevaringspligt

Carlog og Kunden er forpligtet til at opbevare elektronisk hver sin version af disse Databehandlervilkar og
Abonnementsaftalen, som fastseetter de supplerende aftalte instrukser og eventuelle gvrige oplysninger,
som er af betydning for, eller supplerer disse Databehandlervilkar.


mailto:info@carlog.dk
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BILAG 1 - Implementerede sikkerhedsforanstaltninger

Fra og med Databehandlervilkarenes ikrafttraadelse implementerer og vedligeholder Carlog de herunder
konkrete sikkerhedsforanstaltninger. Carlog kan opdatere eller zendre i de implementerede
sikkerhedsforanstaltninger, som er angivet i dette bilag 1 fra tid til anden, forudsat at sddanne opdateringer
og &ndringer ikke medfgrer forringelse af den samlede implementerede sikkerhed af Carlog Lgsningen og
de eventuelt supplerende tjenester, der skal leveres til Kunden.

Datacenter, netveerkssikkerhed og Data-sikkerhed:

Hosting:

Netlp, Uglevej 3, 7700 Thisted, TIf.: 82184444

Al datatransmission og lagring af data sker krypteret.

Behandling af personoplysninger sker i overensstemmelse med interne retningslinjer, der bl.a. fastssetter
rammerne for autorisations- og adgangsstyring samt logning.

Adgangskontroller:
Brugernavn/Password, 2 faktor login & VPN

Sletning:

Personoplysninger slettes som udgangspunkt senest 2 mdr. for enkelt brugere og 5 ar for firmabrugere efter
afslutning af brug, med mindre der af regnskabsmaessige eller juridiske arsager er behov for at forlaenge
tidsperioden. Eller 2 mdr. efter abonnementsudigb/firmaaftale.

Medarbejder sikkerhed:
Certificering af medarbejder, der arbejder med persondata.
Fortrolighedserkleering.

Engagering af underdatabehandlere:

F@r engagering af en underdatabehandler gennemfgrer Carlog en due diligence eller tilsyn med de
sikkerhedsforanstaltninger og de principper for databeskyttelse, som underdatabehandleren har
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implementeret, sadan at det sikres, at den pagaeldende underdatabehandler har et sikkerhedsniveau som
er passende i forhold til de behandlingsaktiviteter, de skal udfgre for Carlog. Nar en underdatabehandler er
vurderet egnet til varetagelse af behandlingsaktiviteter, indgar Carlog skriftlig aftale med
underdatabehandleren i overensstemmelse med Databehandlervilkarenes krav.

11





